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Abstrak

Kejahatan digital cybercrime semakin kompleks dan masif seiring
pesatnya perkembangan teknologi informasi. Korban tidak hanya
menderita kerugian material, tetapi juga trauma psikologis dan
sosial. Penelitian ini membahas bentuk-bentuk umum kejahatan
digital di Indonesia, seperti phishing, pencemaran nama baik,
penipuan daring, dan penyebaran konten asusila, serta
mengevaluasi efektivitas perlindungan hukum bagi korban
berdasarkan UU ITE dan KUHP. Hasil pembahasan menunjukkan
bahwa meskipun kedua instrumen hukum tersebut mengatur
sanksi bagi pelaku, aspek pemulihan korban masih sangat terbatas.
Perlindungan hukum sering kali terhambat oleh multitafsir pasal,
keterbatasan KUHP dalam menangani kejahatan berbasis
teknologi, serta rendahnya kapasitas aparat dalam menangani bukti
digital. Solusi yang ditawarkan meliputi penguatan regulasi yang
berorientasi pada korban, peningkatan kompetensi penegak hukum
di bidang digital forensik, optimalisasi peran LPSK, serta edukasi
publik mengenai literasi hukum dan keamanan digital. Kajian ini
menegaskan pentingnya pendekatan hukum yang responsif dan
berpihak pada korban agar sistem peradilan pidana Indonesia
mampu menghadapi tantangan kejahatan digital secara adil dan
efektif.

Kata kunci: kejahatan digital, perlindungan hukum, korban, UU
ITE, KUHP.
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PENDAHULUAN

Perubahan struktur sosial akibat digitalisasi telah menciptakan ruang baru bagi terjadinya kejahatan yang
tidak mengenal batas waktu maupun wilayah, yakni kejahatan digital cybercrime. Sifatnya yang cepat,
tersembunyi, dan sulit dilacak menjadikan kejahatan digital sebagai tantangan serius dalam penegakan
hukum di era informasi. Dalam kondisi tersebut, korban kejahatan digital tidak hanya dirugikan secara
materi, namun juga rentan mengalami kerugian psikologis dan sosial, seperti intimidasi, pencemaran nama
baik, atau penyebaran data pribadi tanpa izin. Meskipun Indonesia telah memiliki UU ITE sebagai dasar
hukum untuk menanggulangi kejahatan di dunia maya dan KUHP sebagai acuan pidana umum, fokus
implementasi regulasi sering kali lebih berat pada aspek penindakan terhadap pelaku, bukan pada
perlindungan korban. Tidak jarang korban justru mengalami reviktimisasi—baik melalui proses hukum
yang berbelit maupun melalui stigma sosial akibat rendahnya literasi digital dan hukum masyarakat.
Kesenjangan antara perkembangan bentuk kejahatan digital dan adaptasi perangkat hukum yang
melindungi korban menandakan adanya kebutuhan mendesak untuk mengevaluasi efektivitas perlindungan
hukum yang tersedia saat ini. Tanpa adanya perbaikan paradigma dan regulasi yang berpihak pada korban,
maka perlindungan hukum hanya akan menjadi formalitas belaka.

Perkembangan teknologi informasi dan komunikasi yang pesat dalam dua dekade terakhir telah membawa
perubahan signifikan dalam kehidupan masyarakat, termasuk dalam pola interaksi sosial, ekonomi, hingga
aktivitas hukum. Namun, kemajuan ini juga membuka ruang bagi munculnya bentuk-bentuk kejahatan baru
yang bersifat digital atau cybercrime, yang tidak hanya merugikan secara materiil, tetapi juga berdampak
psikologis dan sosial bagi para korbannya. Kejahatan digital memiliki karakteristik yang berbeda dengan
kejahatan konvensional. la dapat dilakukan secara anonim, lintas yurisdiksi, dan dalam waktu yang sangat
singkat, serta memanfaatkan celah sistem teknologi yang kerap kali sulit dideteksi secara langsung.
Bentuknya pun beragam, mulai dari penipuan daring online fraud penyebaran data pribadi, penghinaan dan
pencemaran nama baik di media sosial, hingga tindak pidana pornografi dan pelecehan berbasis digital.
Dalam banyak kasus, korban tidak hanya mengalami kerugian finansial, tetapi juga kerugian immateril
seperti rasa takut, malu, atau trauma berkepanjangan.

Secara faktual, praktik perlindungan hukum terhadap korban kejahatan digital di Indonesia masih
menghadapi berbagai persoalan mendasar. Di tengah meningkatnya kasus cybercrime seperti penipuan
online, pencemaran nama baik digital, dan penyebaran konten tanpa izin korban kerap kali mengalami
kesulitan dalam mengakses keadilan. Banyak dari mereka tidak mengetahui prosedur hukum yang harus
ditempuh, kesulitan mendapatkan bukti digital yang valid secara hukum, hingga menghadapi aparat
penegak hukum yang belum sepenuhnya kompeten dalam menangani kasus berbasis teknologi. UU ITE
sebagai instrumen hukum utama dalam menangani kejahatan digital sering kali lebih menitikberatkan pada
aspek pemidanaan terhadap pelaku, tanpa memberikan mekanisme perlindungan dan pemulihan yang
memadai bagi korban. Dalam banyak kasus, korban justru dikriminalisasi balik oleh pelaku melalui pasal-
pasal multitafsir, seperti Pasal 27 ayat (3) tentang pencemaran nama baik. Sementara itu, KUHP yang
digunakan secara subsidiari juga belum secara eksplisit mengatur mengenai tindak pidana yang dilakukan
melalui sistem elektronik, sehingga korban terjebak dalam kekosongan hukum legal vacuum yang
merugikan. Aparat penegak hukum sering tidak memiliki panduan teknis maupun pelatihan khusus untuk
menangani laporan kejahatan digital secara profesional. Akibatnya, proses hukum menjadi lambat, tidak
responsif, dan cenderung mengabaikan kebutuhan dasar korban untuk mendapatkan rasa keadilan dan
jaminan perlindungan hukum yang memadai.

Secara normatif, perlindungan hukum terhadap korban kejahatan digital seharusnya menjadi bagian integral
dari sistem hukum pidana nasional. Hukum tidak hanya bertugas menghukum pelaku, tetapi juga wajib
menjamin hak-hak korban untuk mendapatkan perlindungan, pemulihan, dan keadilan. UU ITE dan KUHP,
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sebagai instrumen hukum yang relevan, idealnya harus mampu secara seimbang mengatur pemberian
sanksi pidana terhadap pelaku dan pemulihan martabat serta hak-hak korban. Prinsip perlindungan terhadap
korban telah diakui dalam berbagai instrumen hukum internasional, seperti Declaration of Basic Principles
of Justice for Victims of Crime and Abuse of Power PBB, 1985, yang mengamanatkan bahwa negara harus
memastikan korban memperoleh informasi, restitusi, kompensasi, dan dukungan psikologis. Hal ini
seharusnya diadopsi dalam sistem hukum nasional, termasuk dalam revisi dan pelaksanaan UU ITE serta
pembaruan KUHP.

Indonesia melalui Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik UU
ITE yang kemudian diperbarui melalui UU Nomor 19 Tahun 2016, telah menyediakan landasan hukum
untuk mengatur perilaku digital, termasuk upaya penindakan terhadap pelaku kejahatan siber. Di sisi lain,
Kitab Undang-Undang Hukum Pidana KUHP masih digunakan sebagai dasar hukum pidana umum untuk
memberikan perlindungan terhadap korban, termasuk dalam konteks kejahatan yang dilakukan melalui
media elektronik. Namun, dalam praktiknya, implementasi kedua instrumen hukum tersebut masih
menimbulkan berbagai persoalan. Banyak pasal dalam UU ITE yang justru lebih sering digunakan untuk
menjerat pengguna internet secara represif, seperti dalam kasus pencemaran nama baik atau penyebaran
informasi, sehingga korban seringkali justru menjadi pihak yang terpinggirkan atau bahkan dikriminalisasi.
Sementara itu, KUHP sebagai hukum pidana umum belum secara spesifik mengakomodasi kebutuhan
perlindungan korban kejahatan digital yang kompleks dan berkembang cepat.

Kondisi ini menimbulkan pertanyaan penting mengenai sejauh mana perlindungan hukum terhadap korban
kejahatan digital telah diakomodasi secara adil, efektif, dan berpihak pada korban dalam sistem hukum
pidana nasional Indonesia. Penelitian ini bertujuan untuk mengkaji secara kritis perlindungan hukum yang
tersedia bagi korban dalam perspektif UU ITE dan KUHP, serta menilai efektivitasnya dalam konteks
kejahatan digital yang terus berkembang. Melalui kajian ini, diharapkan muncul rekomendasi untuk
penguatan regulasi dan kebijakan yang lebih adil serta berorientasi pada perlindungan hak-hak korban di
ruang digital. Di tengah kemajuan teknologi informasi yang semakin masif, kejahatan digital telah menjadi
fenomena yang tidak terelakkan dalam kehidupan modern. Akses masyarakat terhadap internet dan media
sosial yang luas membuka ruang interaksi baru, tetapi sekaligus menciptakan celah bagi berbagai bentuk
kejahatan yang memanfaatkan kerentanan sistem dan rendahnya literasi digital. Mulai dari penipuan daring
online fraud, peretasan data pribadi, pencemaran nama baik di media sosial, hingga kekerasan berbasis
gender online, seluruh bentuk ini menunjukkan kompleksitas dan dinamika baru dalam ranah hukum
pidana.

Ironisnya, di tengah meningkatnya intensitas kejahatan digital, perlindungan terhadap korban sering kali
tidak berjalan secara optimal. Banyak korban mengalami kesulitan dalam mengakses keadilan, baik karena
kendala teknis seperti pembuktian digital yang rumit, maupun karena kurangnya pemahaman aparat
penegak hukum terhadap sifat kejahatan berbasis teknologi. Tidak jarang pula korban justru mengalami
reviktimisasi menjadi sasaran balik oleh pelaku atau bahkan oleh sistem hukum itu sendiri. Dalam beberapa
kasus, seperti pencemaran nama baik di media sosial, korban kejahatan digital malah dilaporkan balik
dengan pasal-pasal dalam Undang-Undang Informasi dan Transaksi Elektronik UU ITE, terutama Pasal 27
ayat 3, yang selama ini dikenal problematik karena tafsirnya yang lentur. Hal ini mengindikasikan adanya
ketimpangan dalam penerapan hukum yang justru memperlemah posisi korban, bukan memberdayakannya.

Di sisi lain, meskipun KUHP menyediakan norma pidana umum yang dapat digunakan untuk menjerat
pelaku, sebagian besar pasalnya belum sepenuhnya relevan dengan modus kejahatan berbasis teknologi
digital. KUHP belum didesain untuk mengantisipasi bentuk kejahatan yang dilakukan tanpa kontak fisik,
bersifat lintas batas, dan menggunakan perangkat lunak atau algoritma. Situasi ini menandakan bahwa
perlindungan hukum bagi korban kejahatan digital di Indonesia masih berada dalam posisi yang lemah dan
rentan, terutama dalam aspek kecepatan penanganan, akses terhadap bantuan hukum, dan pemulihan hak-
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hak korban. Tanpa adanya pendekatan hukum yang progresif, korban kejahatan digital akan terus berada
dalam posisi subordinat dalam sistem peradilan pidana.

Seiring dengan meningkatnya intensitas penggunaan teknologi informasi di berbagai aspek kehidupan,
kejahatan berbasis digital atau cybercrime telah berkembang secara kompleks dan masif. Kejahatan ini
tidak hanya menimbulkan kerugian ekonomi, tetapi juga menyerang hak-hak personal warga negara, seperti
privasi, rasa aman, dan kehormatan. Dalam konteks ini, hukum dituntut untuk tidak hanya berfungsi sebagai
alat pemidanaan terhadap pelaku, tetapi juga sebagai sarana perlindungan dan pemulihan hak-hak korban
secara menyeluruh. Indonesia telah memiliki perangkat hukum yang menjadi fondasi dalam menangani
kejahatan digital, yaitu Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
UU ITE yang kemudian direvisi melalui UU Nomor 19 Tahun 2016, serta Kitab Undang-Undang Hukum
Pidana KUHP sebagai rujukan hukum pidana umum. Meskipun kedua instrumen ini memiliki peran penting
dalam sistem penegakan hukum di Indonesia, terdapat sejumlah permasalahan krusial terkait efektivitas
dan keberpihakan mereka terhadap korban kejahatan digital. UU ITE sering kali dikritik karena pasal-
pasalnya yang multitafsir dan cenderung digunakan untuk membatasi kebebasan berekspresi, sementara
perlindungan terhadap korban tidak diatur secara tegas dan menyeluruh. Di sisi lain, KUHP yang bersifat
konvensional belum secara eksplisit mengatur tentang kejahatan berbasis sistem elektronik, sehingga
penerapannya dalam kasus digital menjadi terbatas. Akibatnya, korban kerap kali terjebak dalam kebuntuan
hukum ketika mencari keadilan, baik dalam aspek perlindungan, pemulihan, maupun pengakuan status
hukumnya sebagai pihak yang dirugikan.

Maka dari itu, pengkajian yang mendalam terhadap instrumen UU ITE dan KUHP menjadi sangat penting
dan relevan untuk menjawab tantangan hukum di era digital. Kajian ini bertujuan untuk mengidentifikasi
sejauh mana kedua instrumen tersebut mampu menjamin perlindungan hukum yang adil, efektif, dan
berpihak pada korban kejahatan digital. Lebih dari itu, pengkajian ini juga diperlukan untuk mendorong
reformulasi kebijakan hukum pidana nasional yang adaptif terhadap perkembangan teknologi serta selaras
dengan prinsip-prinsip keadilan modern dan hak asasi manusia.

METODE PENELITIAN

Kajian ini menggunakan pendekatan kualitatif berbasis yuridis normatif, dengan fokus pada analisis
terhadap norma-norma hukum yang tertuang dalam Undang-Undang Informasi dan Transaksi Elektronik
UU ITE serta Kitab Undang-Undang Hukum Pidana KUHP. Pendekatan ini bertujuan untuk
menggambarkan dan menafsirkan ketentuan hukum yang mengatur perlindungan bagi korban kejahatan
digital, sekaligus menilai efektivitas implementasinya di tengah dinamika perkembangan teknologi
informasi. Sumber yang digunakan meliputi peraturan perundang-undangan, putusan pengadilan, doktrin
hukum, serta berbagai literatur ilmiah yang relevan. Seluruh data dianalisis secara deskriptif-kualitatif
melalui studi kepustakaan, dengan menekankan pada pemahaman mendalam mengenai struktur hukum
yang berlaku, potensi kesenjangan norma, dan urgensi pembaruan kebijakan yang lebih responsif terhadap
perlindungan hak-hak korban dalam ruang digital.

PEMBAHASAN

Perlindungan hukum dalam konteks hukum pidana merupakan upaya negara dalam menjamin hak-hak
warga negara dari segala bentuk ancaman, gangguan, dan pelanggaran hukum, baik oleh individu maupun
oleh negara sendiri. Menurut Satjipto Rahardjo, perlindungan hukum adalah segala upaya negara untuk
menjamin kepastian hukum guna melindungi hak-hak warga negara Rahardjo, 2000. Dalam ranah hukum
pidana, perlindungan hukum tidak hanya ditujukan bagi tersangka atau terdakwa, tetapi juga bagi korban,
yang kerap kali mengalami kerugian fisik, psikis, dan sosial akibat kejahatan. Bentuk perlindungan hukum
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pidana terhadap korban dapat dibedakan menjadi perlindungan normatif, prosedural, dan substantif.
Perlindungan normatif diwujudkan dalam peraturan perundang-undangan seperti KUHP dan UU ITE,
sedangkan perlindungan prosedural mencakup akses terhadap proses hukum yang adil dan tidak
diskriminatif. Perlindungan substantif mencakup hak atas pemulihan, ganti rugi, dan rehabilitasi. Hal ini
juga sejalan dengan pandangan Muladi, yang menekankan bahwa perlindungan hukum terhadap korban
harus mencakup pemenuhan hak atas rasa aman, keadilan, serta bantuan psikologis dan sosial Muladi, 1995.

Dalam sistem hukum nasional Indonesia, hak-hak korban mulai memperoleh perhatian melalui instrumen
hukum seperti Undang-Undang Nomor 13 Tahun 2006 tentang Perlindungan Saksi dan Korban, yang
kemudian diperbarui melalui UU Nomor 31 Tahun 2014. Dalam undang-undang tersebut, korban berhak
memperoleh perlindungan atas keamanan pribadi, identitas, serta tempat tinggal; mendapatkan informasi
mengenai perkembangan perkara; dan memperoleh restitusi atau kompensasi LPSK, 2014. Sementara itu,
KUHAP masih menunjukkan keterbatasan dalam mengakomodasi posisi dan hak-hak korban secara
eksplisit, sehingga terjadi ketimpangan dalam sistem peradilan pidana yang lebih menitikberatkan pada
pelaku. Di tingkat internasional, acuan utama dalam perlindungan korban adalah United Nations
Declaration of Basic Principles of Justice for Victims of Crime and Abuse of Power tahun 1985. Deklarasi
ini menyatakan bahwa korban memiliki hak untuk diperlakukan dengan hormat dan bermartabat, hak untuk
memperoleh akses terhadap proses peradilan, informasi mengenai perkara, restitusi, kompensasi, dan
bantuan dari negara United Nations, 1985. Selain itu, Statuta Roma Mahkamah Pidana Internasional Rome
Statute of the International Criminal Court, 1998 juga secara eksplisit memberikan hak partisipasi kepada
korban, termasuk penyampaian pandangan dan perhatian mereka dalam proses peradilan ICC, 1998, Pasal
68.

Kejahatan digital atau cybercrime merupakan tindak pidana yang dilakukan melalui atau terhadap sistem
teknologi informasi. Kejahatan ini berkembang seiring dengan kemajuan teknologi digital dan memiliki
berbagai bentuk. Menurut Nugroho dan Rachmadi 2020, bentuk kejahatan digital dapat diklasifikasikan
antara lain ke dalam: phishing, yaitu upaya penipuan untuk memperoleh data pribadi seperti password atau
informasi rekening melalui situs palsu; hacking, yakni aktivitas ilegal dalam mengakses sistem atau
jaringan komputer tanpa izin; penyebaran konten ilegal, termasuk pornografi anak, ujaran kebencian, dan
terorisme digital; serta pencemaran nama baik atau penghinaan melalui media elektronik, yang sering
menjadi subjek dalam penerapan Pasal 27 ayat 3 UU ITE.

Sementara itu, menurut Soesilo 2018, jenis kejahatan digital juga mencakup penipuan daring, penyebaran
malware, manipulasi data, dan pencurian identitas. Kejahatan ini biasanya memiliki korban yang tersebar
secara geografis, serta dilakukan dengan modus yang sulit dilacak secara langsung, mengingat pelaku dapat
menyembunyikan identitas melalui perangkat dan jaringan anonim. Kejahatan digital menjadi semakin
kompleks karena tidak hanya menyerang individu, tetapi juga institusi, sektor keuangan, dan bahkan sistem
pemerintahan.

Undang-Undang Informasi dan Transaksi Elektronik UU ITE merupakan instrumen hukum yang dirancang
untuk menjawab tantangan hukum dalam perkembangan teknologi informasi. UU No. 11 Tahun 2008
menjadi tonggak awal pengaturan interaksi elektronik secara komprehensif di Indonesia, dan kemudian
diperbarui melalui UU No. 19 Tahun 2016 untuk menyesuaikan dengan dinamika hukum dan kritik publik.
UU ini mengatur berbagai aspek hukum seperti informasi elektronik, transaksi elektronik, tanda tangan
digital, serta larangan terhadap perbuatan-perbuatan tertentu dalam ruang digital. Pasal-pasal dalam UU
ITE yang relevan terhadap perlindungan korban kejahatan digital antara lain Pasal 27 hingga Pasal 29 yang
mengatur mengenai larangan distribusi konten asusila, penghinaan atau pencemaran nama baik, pemerasan,
serta ancaman melalui media elektronik. Selain itu, Pasal 30 hingga Pasal 33 memuat ketentuan mengenai
akses ilegal terhadap sistem elektronik, perusakan data, dan gangguan sistem. Secara normatif, UU ITE
juga memberikan pengakuan terhadap alat bukti elektronik dalam proses peradilan sebagaimana tertuang
dalam Pasal 5 dan 44. Menurut Sembiring 2019, pengakuan terhadap bukti digital menjadi aspek penting
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dalam membangun legitimasi hukum di era siber. Revisi tahun 2016 mencoba memperkuat perlindungan
hak-hak pengguna internet dan menyeimbangkan antara kepentingan keamanan, kebebasan berekspresi,
dan hak atas reputasi. Namun, sejumlah pasal terutama mengenai pencemaran nama baik Pasal 27 ayat 3
masih menimbulkan perdebatan karena dinilai multitafsir dan berpotensi digunakan secara represif terhadap
kritik di ruang publik Gunawan, 2020.

Meskipun KUHP merupakan produk hukum yang lebih dahulu lahir dan belum secara spesifik mengatur
kejahatan berbasis teknologi informasi, namun beberapa pasalnya tetap relevan sebagai dasar pemidanaan
pelaku kejahatan digital. Misalnya, Pasal 310 dan 311 KUHP mengenai penghinaan dan fitnah dapat
dikaitkan dengan pencemaran nama baik di dunia maya. Pasal 362 tentang pencurian juga sering digunakan
dalam konteks pencurian data atau akses ilegal terhadap sistem elektronik, meskipun belum secara eksplisit
menyebut teknologi digital. Selain itu, Pasal 378 KUHP mengenai penipuan dapat diterapkan pada kasus
penipuan online yang kini semakin marak terjadi. KUHP juga mengatur pidana tambahan dan
pertanggungjawaban pidana secara umum, yang dalam praktiknya sering dijadikan dasar oleh aparat
penegak hukum dalam menangani kejahatan digital yang belum diatur secara spesifik oleh UU ITE.
Keterbatasan KUHP dalam menjangkau kejahatan digital menunjukkan pentingnya sinkronisasi antara
hukum pidana konvensional dan regulasi khusus seperti UU ITE. Menurut Marzuki 2017, integrasi antara
KUHP dan UU ITE harus diarahkan pada perlindungan yang seimbang antara kepentingan korban, pelaku,
dan sistem hukum itu sendiri.

Perkembangan teknologi informasi telah melahirkan berbagai bentuk interaksi sosial dan transaksi ekonomi
yang berbasis digital. Namun, di balik kemajuan tersebut, muncul pula ancaman kejahatan digital
cybercrime yang terus meningkat secara kuantitas dan kualitas. Fenomena ini menimbulkan persoalan
hukum yang kompleks, terutama dalam aspek perlindungan terhadap korban. Kejahatan digital tidak hanya
menimbulkan kerugian material, tetapi juga mengakibatkan penderitaan immaterial dan psikologis yang
sering kali tidak tertangani secara memadai oleh sistem hukum yang berlaku. Oleh karena itu, penting untuk
menelaah secara kritis bagaimana kerangka hukum yang ada khususnya UU ITE dan KUHP memberikan
perlindungan nyata bagi korban.

1. Bentuk Kejahatan Digital yang Umum Terjadi di Indonesia

Kejahatan digital atau cybercrime merupakan bentuk kriminalitas yang memanfaatkan teknologi informasi
dan komunikasi sebagai sarana maupun objek kejahatan. Di Indonesia, beberapa bentuk kejahatan digital
yang paling sering terjadi antara lain: phishing, hacking, penipuan online, pencemaran nama baik melalui
media sosial, penyebaran konten asusila, serta akses ilegal terhadap data pribadi. Data dari Kementerian
Komunikasi dan Informatika serta laporan Direktorat Tindak Pidana Siber Bareskrim Polri menunjukkan
peningkatan signifikan kasus cybercrime setiap tahun, terutama sejak meningkatnya penggunaan internet
dan transaksi elektronik pasca pandemi. Salah satu kejahatan digital yang menonjol adalah penipuan
berbasis e-commerce, yang memanfaatkan kelemahan konsumen dalam bertransaksi online. Selain itu,
kejahatan doxxing dan penyebaran konten pornografi non-konsensual juga menjadi sorotan, terutama
karena berdampak serius terhadap psikologis dan reputasi korban. Berbeda dengan kejahatan konvensional,
kejahatan digital sering dilakukan secara anonim, bersifat lintas batas yurisdiksi, serta sulit dilacak secara
teknis maupun hukum.

2. Perlindungan Hukum bagi Korban Kejahatan Digital Menurut UU ITE dan KUHP

UU No. 11 Tahun 2008 jo. UU No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik UU ITE
merupakan dasar utama dalam pengaturan kejahatan digital di Indonesia. UU ini memuat ketentuan
larangan dan sanksi terhadap perbuatan seperti pencemaran nama baik Pasal 27 ayat 3, penyebaran konten
asusila Pasal 27 ayat 1, penghinaan, ancaman, penipuan, hingga akses ilegal terhadap sistem elektronik
Pasal 30—32. Bagi korban, UU ITE juga memberikan pengakuan atas alat bukti elektronik dan membuka
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jalan untuk pelaporan serta proses hukum yang lebih modern. Namun demikian, pendekatan dalam UU ITE
cenderung bersifat penindakan terhadap pelaku, bukan pemulihan bagi korban.

KUHP sebagai hukum pidana umum tetap memiliki relevansi, meskipun belum secara spesifik mengatur
kejahatan digital. Beberapa ketentuan seperti Pasal 310-311 tentang pencemaran nama baik, Pasal 378
tentang penipuan, dan Pasal 362 tentang pencurian kerap dijadikan rujukan tambahan dalam penanganan
kasus-kasus siber. Namun, karakteristik kejahatan digital yang khas sering kali menyulitkan penerapan
KUHP secara langsung tanpa bantuan perangkat hukum tambahan. Dari perspektif korban, baik UU ITE
maupun KUHP masih belum secara komprehensif menyediakan mekanisme restitusi, rehabilitasi
psikologis, atau jaminan perlindungan identitas. Oleh karena itu, keberadaan lembaga seperti Lembaga
Perlindungan Saksi dan Korban LPSK menjadi sangat penting, meskipun aksesnya masih terbatas pada
kasus-kasus tertentu.

3. Kendala dan Solusi dalam Implementasi Perlindungan Hukum terhadap Korban

Implementasi perlindungan hukum terhadap korban kejahatan digital di Indonesia menghadapi beberapa
kendala yang signifikan. Pertama, terdapat celah regulasi, khususnya dalam hal pengaturan yang berfokus
pada hak-hak korban. UU ITE belum secara tegas mengatur skema pemulihan korban secara menyeluruh,
dan KUHP belum sepenuhnya mampu menjawab dinamika kejahatan digital. Kedua, minimnya literasi
digital masyarakat menyebabkan banyak korban tidak memahami prosedur pelaporan, pembuktian digital,
atau hak-hak hukumnya.Kendala lain adalah pada aspek teknis dan forensik digital, di mana tidak semua
aparat penegak hukum memiliki kompetensi dalam mengidentifikasi, mengamankan, dan menganalisis
bukti elektronik. Selain itu, hambatan yuridiksi lintas negara dalam kasus peretasan atau penipuan
internasional juga menyulitkan proses penegakan hukum. Sebagai solusi, dibutuhkan pendekatan multi-
sektoral: pembaruan regulasi untuk memperkuat posisi korban, peningkatan kapasitas aparat penegak
hukum dalam digital forensics, serta penguatan peran lembaga non-yudisial seperti Kominfo dan LPSK.
Selain itu, kampanye nasional mengenai literasi keamanan digital juga harus digalakkan agar masyarakat
lebih waspada dan tahu cara bertindak saat menjadi korban kejahatan siber.

Dalam menghadapi kompleksitas kejahatan digital dan perlindungan bagi korbannya, diperlukan strategi
yang bersifat menyeluruh dan berorientasi pada korban. Upaya pertama yang mendesak adalah penguatan
regulasi, terutama dengan meninjau kembali Undang-Undang Informasi dan Transaksi Elektronik UU ITE
agar tidak hanya fokus pada pemberian sanksi kepada pelaku, tetapi juga memberikan porsi yang cukup
pada hak-hak korban, termasuk hak atas pemulihan, perlindungan data pribadi, serta akses terhadap
keadilan. Selain itu, perlu adanya harmonisasi antara UU ITE dan KUHP agar perangkat hukum pidana
mampu menjawab tantangan kejahatan digital yang terus berkembang. Di samping aspek normatif,
peningkatan kapasitas aparat penegak hukum juga menjadi elemen penting. Aparat kepolisian dan
kejaksaan harus dibekali pemahaman serta keterampilan dalam digital forensik agar mampu menangani
bukti elektronik secara sah dan profesional. Tidak kalah penting adalah optimalisasi peran lembaga seperti
LPSK, pos bantuan hukum, serta lembaga perlindungan lainnya dalam memberikan pendampingan hukum
dan psikososial kepada korban. Strategi ini harus didukung oleh literasi digital dan edukasi hukum yang
luas di masyarakat, agar pengguna internet memahami risiko digital serta prosedur hukum jika menjadi
korban. Mengingat banyaknya kejahatan digital yang melibatkan pelaku lintas negara, kerja sama
internasional juga perlu diperkuat, baik dalam bentuk perjanjian bantuan hukum timbal balik, pertukaran
informasi, maupun partisipasi aktif dalam forum regional dan global. Seluruh strategi tersebut perlu
dijalankan secara terpadu agar perlindungan hukum terhadap korban kejahatan digital tidak hanya bersifat
formalistik, tetapi benar-benar menjadi instrumen keadilan substantif di era transformasi digital saat ini.

UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, yang kemudian diubah dengan UU
No. 19 Tahun 2016, merupakan regulasi khusus yang mengatur aktivitas di ranah digital. Instrumen ini
memuat ketentuan mengenai pelarangan konten ilegal Pasal 27-29, akses tanpa izin Pasal 30-32, serta
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gangguan terhadap sistem elektronik. Dari perspektif korban, pengaturan ini memiliki potensi untuk
melindungi hak-hak individu dari serangan digital seperti pencemaran nama baik, penyebaran data pribadi,
peretasan akun, hingga penipuan daring. Namun, penerapannya sering kali lebih berorientasi pada
penindakan terhadap pelaku dibanding pada pemulihan hak korban, terutama dalam hal restitusi,
rehabilitasi psikologis, dan jaminan keadilan prosedural.

Di sisi lain, KUHP sebagai kodifikasi hukum pidana Indonesia masih belum mengatur secara eksplisit
tentang kejahatan digital. Meskipun demikian, beberapa pasal di dalamnya tetap dapat dijadikan dasar
pidana terhadap pelaku. Pasal 310 dan 311 KUHP tentang penghinaan dan fitnah, serta Pasal 378 tentang
penipuan, sering kali dijadikan rujukan untuk menangani kasus yang berbasis media elektronik. Namun,
kerangka hukum dalam KUHP ini lebih didesain untuk kejahatan konvensional dan belum sepenuhnya
mampu mengakomodasi karakteristik kejahatan digital yang bersifat anonim, lintas batas, dan berbasis
teknologi tinggi.

Salah satu tantangan utama dalam memberikan perlindungan hukum terhadap korban kejahatan digital
adalah keterbatasan mekanisme pemulihan yang bersifat korban-sentris. Baik UU ITE maupun KUHP
belum menyediakan pendekatan holistik yang mencakup aspek perlindungan data pribadi, trauma
psikologis korban, serta akses yang mudah terhadap bantuan hukum. Dalam praktiknya, banyak korban
yang enggan melapor karena tidak yakin akan efektivitas penanganan aparat atau khawatir mengalami
reviktimisasi, terutama dalam kasus pencemaran nama baik atau penyebaran konten pribadi.

Dari sudut pandang hukum pidana progresif, perlindungan terhadap korban seharusnya tidak hanya dilihat
dari keberhasilan menghukum pelaku, tetapi juga dari sejauh mana negara menjamin pemulihan
menyeluruh terhadap korban. Dalam konteks ini, perlindungan hukum harus bersifat proaktif, responsif,
dan adaptif terhadap perkembangan modus operandi kejahatan digital. Hal ini menuntut penguatan
kebijakan hukum nasional, baik melalui revisi norma substantif, penyesuaian prosedur hukum acara,
maupun penguatan lembaga pendukung seperti LPSK dan unit cyber crime di kepolisian.

Dengan demikian, meskipun UU ITE dan KUHP menyediakan dasar hukum bagi perlindungan korban,
efektivitasnya sangat tergantung pada keberanian dan kecermatan para penegak hukum dalam menerapkan
hukum dengan perspektif keadilan restoratif dan hak asasi manusia. Reformulasi hukum siber yang lebih
komprehensif serta integrasi pendekatan victim-oriented dalam sistem peradilan pidana Indonesia menjadi
kebutuhan mendesak di era digital saat ini.

KESIMPULAN DAN SARAN

Perkembangan teknologi informasi yang pesat telah melahirkan bentuk-bentuk kejahatan digital yang
semakin kompleks dan sulit dilacak. Dalam konteks ini, korban kejahatan digital tidak hanya mengalami
kerugian materiil, tetapi juga penderitaan psikologis dan sosial yang signifikan. Kajian ini menunjukkan
bahwa meskipun Indonesia telah memiliki dua instrumen hukum utama—yaitu Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik UU ITE dan Kitab Undang-Undang Hukum Pidana
KUHP perlindungan hukum terhadap korban masih bersifat terbatas dan belum komprehensif.

UU ITE lebih berfokus pada aspek penindakan terhadap pelaku, sementara hak-hak korban, seperti
pemulihan, perlindungan identitas, bantuan psikososial, dan akses terhadap keadilan, belum diatur secara
tegas. Bahkan dalam beberapa kasus, korban justru mengalami kriminalisasi ulang akibat multitafsir pasal-
pasal tertentu, terutama terkait pencemaran nama baik. Di sisi lain, KUHP yang bersifat konvensional
belum mampu mengakomodasi karakteristik khas kejahatan digital yang lintas batas, anonim, dan
menggunakan teknologi tinggi.
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Permasalahan ini diperparah oleh rendahnya literasi hukum dan digital di masyarakat, keterbatasan
kapasitas teknis aparat penegak hukum dalam menangani bukti digital, serta minimnya sinergi
antarlembaga dalam menangani kasus cybercrime. Kondisi tersebut menunjukkan adanya urgensi reformasi
hukum pidana nasional agar lebih responsif terhadap dinamika kejahatan digital dan lebih berpihak pada
korban.

Dengan demikian, diperlukan strategi menyeluruh berupa: reformulasi regulasi yang mengakomodasi hak-
hak korban secara eksplisit, penguatan kapasitas aparat penegak hukum dalam bidang digital forensik,
optimalisasi peran lembaga seperti LPSK, serta edukasi publik tentang hak-hak hukum dan keamanan
digital. Perlindungan hukum yang berperspektif korban dan berbasis prinsip keadilan restoratif menjadi
langkah krusial dalam memastikan bahwa sistem hukum Indonesia tidak hanya menghukum pelaku, tetapi
juga menjamin keadilan dan pemulihan bagi korban kejahatan digital.
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