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Abstract
This research analyzes the impact of Distributed Denial of
Service (DDoS) attacks and proposes mitigation strategies for
Software-Defined Networking (SDN) environments. DDoS
attacks significantly reduce throughput, increase latency, and
lead to high packet loss and bandwidth saturation,
demonstrating SDN's vulnerability despite its centralized
control. The SDN controller itself can be a single point of
failure or a primary target for attacks. To address these issues,
an anomaly detection algorithm based on packet rate and flow
entropy was developed. This algorithm achieved high accuracy
(above 95%) with a low False Positive Rate (FPR), and a fast
detection time (average below 250 ms). Following detection,
the mitigation mechanism, which utilizes dynamic traffic
filtering (through selective Blackholing), proved highly
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effective in restoring network performance. It recovered
throughput to approximately 90% of normal conditions and
significantly reduced latency, nearing baseline levels, with an
average recovery time between 300-400 ms. This mitigation
solution also demonstrated efficiency in SDN controller
resource utilization, ensuring scalability. Nevertheless,
further development is needed for advanced attack detection,
securing the SDN controller, and large-scale mitigation.

Keywords: Distributed Denial of Service (DDoS), Software-
Defined Networking (SDN), Detection, Mitigation, Network
Security.

PENDAHULUAN
Dalam dekade terakhir, jaringan komputer telah menjadi tulang punggung esensial bagi

hampir setiap aspek kehidupan modern, mulai dari komunikasi pribadi, bisnis, hingga
infrastruktur kritis negara. Sejalan dengan kesenjangan yang semakin besar ini, ancaman siber
mulai berkembang, dengan salah satunya - dan mungkin yang paling merusak dan sulit diatasi -
serangan Distributed Denial of Service DDoS. Serangan DDoS bertujuan untuk melumpuhkan
layanan dengan cara membanjiri sumber daya jaringan target, seperti server atau bandwidth,
yang mengakibatkan pengguna sah tidak dapat mengakses layanan tersebut . Frekuensi serangan
DDoS dan kompleksitasnya terus meningkat, didorong oleh ketersediaan tool yang mudah diakses
dan botnet berskala besar, yang menjadikan serangan ini sebagai ancaman terbesar bagi
stabilitas dan keamanan siber global . Untuk mengatasi tantangan dinamika jaringan modern,
paradigma Software-Defined Networking SDN muncul sebagai struktur jaringan yang lebih
adaptif. SDN memisahkan control plane dari data plane, sehingga dapat dikelola secara terpusat,
diprogram, dan lebih fleksibel lewat kontroler SDN. Memungkinkan program ulang jaringan
secara dinamis dan visibilitas end-to-end, SDN diharapkan menawarkan solusi yang lebih efisien
dan adaptif terhadap serangan jaringan, termasuk DDoS . Potensi SDN dalam respons berbasis
jaringan waktu nyata dan menerapkan kebijakan keamanan yang granular dianggap sebagai
peluang besar dimasa yang akan datang untuk pemompaan infrastruktur jaringan yang lebih
tangguh dan aman . Namun, realitas implementasi SDN dalam serangan DDoS memunculkan
tantangan signifikan. Meskipun visibilitas pengontrol SDN lebih baik, secara alamiah pengontrol
SDN menjadi SPOF atau target serangan DDoS utama.avor. Jika berhasil dilemahkan, ini dapat
menyebabkan lumpuhnya keseluruhan jaringan . Alasan lain adalah bahwa dibandingkan dengan

deteksi, mitigasi serangan merupakan silverbullet.
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Berdasarkan fenomena dan kenyataan yang ada, permasalahan utama yang muncul adalah
bagaimana memanfaatkan potensi SDN secara maksimal untuk menganalisis dan memitigasi
serangan DDoS secara efektif dan efisien dalam lingkungan jaringan yang dinamis dan
kompleks. Secara spesifik, penelitian ini akan fokus pada beberapa masalah kunci: (1) Bagaimana
mengidentifikasi karakteristik spesifik serangan DDoS pada lingkungan SDN yang berbeda dengan
serangan tradisional? (2) Mekanisme mitigasi berbasis SDN apa yang paling adaptif dan optimal
untuk berbagai jenis serangan DDoS, termasuk yang canggih? (3) Bagaimana memastikan bahwa
solusi mitigasi yang diterapkan tidak menimbulkan overhead signifikan pada kontroler SDN atau
mengganggu kinerja lalu lintas yang sah? (4) Bagaimana merancang arsitektur atau algoritma
yang dapat secara otomatis dan real-time merespons serangan DDoS dengan memanfaatkan
kapabilitas SDN? Permasalahan-permasalahan ini menjadi krusial untuk memastikan bahwa
adopsi SDN benar-benar dapat meningkatkan ketahanan jaringan terhadap serangan DDoS, bukan

justru menciptakan kerentanan baru.

METODE PENELITIAN
Penelitian ini akan mengadopsi pendekatan kuantitatif dengan eksperimen terkontrol untuk

menganalisis dan memitigasi serangan DDoS pada lingkungan Software-Defined Networking
(SDN). Desain ini memungkinkan evaluasi kinerja dan efektivitas mekanisme mitigasi yang
diusulkan secara sistematis dan terukur.

Desain penelitian ini bersifat eksperimental quasi-independent dengan fokus pada
perbandingan performa jaringan SDN dalam kondisi normal, saat diserang DDoS, dan setelah
implementasi mekanisme mitigasi yang diusulkan. Variabel independen utama adalah
keberadaan dan jenis serangan DDoS, serta penerapan algoritma mitigasi. Variabel dependen
akan mencakup metrik kinerja jaringan seperti throughput, latency, packet loss, utilisasi
bandwidth, dan akurasi deteksi serangan.

Prosedur Penelitian

Prosedur penelitian ini akan dibagi menjadi beberapa fase kronologis, mulai dari persiapan
lingkungan, akuisisi data serangan, pengembangan algoritma mitigasi, hingga pengujian dan
evaluasi.

Fase 1: Persiapan Lingkungan Eksperimen

Instalasi dan Konfigurasi Lingkungan SDN:

1. Menginstal platform emulasi jaringan (misalnya Mininet) pada mesin virtual atau
server fisik (Hu et al., 2020).

2. Mengonfigurasi kontroler SDN (misalnya OpenDaylight atau ONOS) dan
mengintegrasikannya dengan switch virtual (Open vSwitch) dalam topologi yang
dirancang (Khan et al., 2022).
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3. Memastikan konektivitas antar host dan switch dalam lingkungan SDN.

Pemilihan dan Konfigurasi Tool Serangan DDoS:

1.

2.

Mengidentifikasi dan menginstal tool pembangkit lalu lintas serangan DDoS (misalnya
hping3, scapy, LolC, atau custom script) yang mampu mensimulasikan berbagai jenis
serangan, seperti SYN Flood, UDP Flood, atau HTTP Flood (Gupta et al., 2023).
Mengonfigurasi host penyerang yang terhubung ke jaringan SDN untuk melancarkan
serangan.

Pemilihan dan Konfigurasi Tool Akuisisi Data:

1.

2.

Menginstal tool penangkap paket (misalnya Wireshark atau tcpdump) pada switch
atau host kunci untuk memantau lalu lintas jaringan (Zhou et al., 2024).

Menggunakan tool monitoring kinerja kontroler SDN dan metrik jaringan (misalnya
sFlow atau NetFlow exporter yang terintegrasi dengan InfluxDB/Grafana) untuk

mengumpulkan data real-time.

Fase 2: Akuisisi Data Lalu Lintas Jaringan (Normal dan Serangan)

Pengumpulan Data Lalu Lintas Normal:

1.

Menghasilkan lalu lintas normal (misalnya HTTP request, FTP transfer, ping)
menggunakan tool seperti iPerf atau script custom pada host yang sah dalam

jaringan.

. Mengakumulasi data metrik kinerja dan packet trace selama periode waktu tertentu

untuk membangun baseline kondisi normal.

Pengumpulan Data Lalu Lintas Serangan DDoS:

1. Melakukan simulasi serangan DDoS secara terstruktur dengan variasi jenis serangan,
intensitas (rate), dan durasi (Bakti et al., 2023).

2. Mencatat metrik kinerja jaringan dan packet trace selama setiap skenario serangan untuk

memahami dampak serangan terhadap jaringan SDN.

3. Mencatat log dan resource utilization pada kontroler SDN selama serangan.

Fase 3: Pengembangan dan Implementasi Mekanisme Deteksi dan Mitigasi
Algoritma Deteksi DDoS:

1.

Mengembangkan algoritma deteksi DDoS yang memanfaatkan kapabilitas SDN,
seperti visibilitas aliran data melalui OpenFlow (Misbah & Karim, 2021).

Algoritma ini dapat didasarkan pada ambang batas (thresholding) anomali, machine
learning (misalnya klasifikasi berbasis Decision Tree, SVM, atau Neural Network),
atau statistical analysis terhadap metrik lalu lintas seperti entropy, packet rate,
atau flow count (Chen et al., 2022).

Pseudocode Algoritma Deteksi (Contoh untuk Anomali Packet Rate):
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Function Detect DDoS{Flow Statistics):

Threshold Packet Rate =<Defined Threshold Value= // Ambang batas yang ditentukan dari

e b

baseline

Threshald Entropy = <Defined Entropy Value= // Ambang batas entropi (opsional)

For each Flow in Flow_Statistics:

Current Packet Rate = Calculate Packet Rate[Flow)

Current Entropy = Calculate Entropy(Flow} // lika menggunakan entropi

If Current Packet Rate =Threshold Packet Rate:

[/ OR If Current Packet Rate = Threshold Packet Rate AND Current Entropy <
Threshald _Entropy (untuk deteksi lebih spesifik)

Mark Flow as Malicious(Flow)

Return "DDoS Detected”
Return "Narmal Traffic"

End Function| [f ()~

Algoritma Mitigasi DDoS Berbasis SDN:
Mengembangkan strategi mitigasi yang memanfaatkan kemampuan pemrograman SDN untuk
secara dinamis mengintervensi lalu lintas (Pour et al., 2023). Strategi mitigasi dapat mencakup:
1. Blackholing: Mengarahkan lalu lintas dari source penyerang ke null route.
2. Rate Limiting: Membatasi bandwidth untuk lalu lintas dari source yang dicurigai.
3. Traffic Filtering: Menambahkan aturan OpenFlow pada switch untuk memblokir
paket-paket yang mencurigakan (Wang et al., 2021).
4. Traffic Diversion/Rerouting: Mengalihkan lalu lintas yang dicurigai ke scrubbing
center atau honeypot virtual.

5. Pseudocode Algoritma Mitigasi (Contoh untuk Traffic Filtering):
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Function Mitigate. RDasMalicious. Flow):
Attacker IP = Get Source _|PIMalicious. Flow)
Target JP = Get _Destination IPiMalicigus. Flow)
rotocol = Get. ProtereliMalisious. Elow)

// Bugt aturan, OpenFlow untuk memblakic laly lintas dari IP genverang

// Bturan ini akan. diinstal pada switch yang relevan, oleh kopiroler SON

Flaw. Buls = Greate. Qnenflow. Bulsl
Match={Soyrce |P: Attacker IP, Destination. P Target. B, Protocol: Protacal},
Action={DROP}

)

InstallFlow. Rule.on.awitchesiFlov. Bule, Affected Switches) // Kontralsrmenginstruksikan

switch

Loz Mitigation. Action(attacker. IF, Target JE Protocol)
Return "Mitigation Applied”

End Function| [ (Cerl) -

Fase 4: Pengujian dan Evaluasi Kinerja
Skenario Pengujian:
1. Melakukan serangkaian pengujian dalam tiga skenario utama:
1. Jaringan Normal: Mengukur baseline kinerja tanpa serangan.
2. Jaringan Diserang (Tanpa Mitigasi): Mengamati dampak penuh serangan DDoS
pada kinerja jaringan.
3. Jaringan Diserang (Dengan Mitigasi): Mengevaluasi efektivitas algoritma
deteksi dan mitigasi yang diusulkan.
2. Variasi jenis serangan DDoS (SYN Flood, UDP Flood, HTTP Flood), intensitas (low-
rate hingga high-rate), dan durasi.
Akuisisi Data Pengujian:
Selama pengujian, data berikut akan diakuisisi secara real-time:
1. Throughput (bps): Jumlah data yang berhasil ditransmisikan per satuan waktu.
2. Latensi (ms): Waktu tunda transmisi paket dari source ke destination.
3. Packet Loss Rate (%): Persentase paket yang hilang selama transmisi.
4. Utilisasi Bandwidth (%): Persentase bandwidth yang terpakai.
5. Waktu Deteksi (ms/s): Waktu yang dibutuhkan algoritma untuk mendeteksi serangan
sejak dimulai.
6. Waktu Mitigasi (ms/s): Waktu yang dibutuhkan sistem untuk mengimplementasikan

tindakan mitigasi sejak deteksi.
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7. Akurasi Deteksi: (TP+TN)/(TP+TN+FP+FN) - mengukur seberapa benar algoritma
mengidentifikasi serangan dan lalu lintas normal.
8. False Positive Rate (FPR): FP/(FP+TN) - persentase lalu lintas normal yang salah
dideteksi sebagai serangan.
9. False Negative Rate (FNR): FN/(FN+TP) - persentase serangan yang tidak terdeteksi.
Analisis Data:
1. Menggunakan perangkat lunak statistik (misalnya Python dengan library
SciPy/Pandas/Matplotlib, R, atau SPSS) untuk menganalisis data yang terkumpul.
2. Melakukan analisis komparatif antara skenario yang berbeda untuk mengukur dampak
serangan dan efektivitas mitigasi.

3. Visualisasi data menggunakan grafik dan tabel untuk menyajikan temuan secara jelas.

HASIL DAN PEMBAHASAN

Bagian ini menyajikan dan mendiskusikan temuan-temuan kunci yang diperoleh dari
eksperimen yang dilakukan, berfokus pada analisis dampak serangan DDoS pada jaringan berbasis
SDN dan efektivitas mekanisme deteksi serta mitigasi yang diusulkan. Hasil akan disajikan
berdasarkan metrik kinerja jaringan dan parameter keamanan yang telah ditetapkan, diikuti

dengan pembahasan mendalam mengenai implikasi temuan tersebut.

A. Hasil Analisis Dampak Serangan DDoS pada Jaringan SDN
Eksperimen awal tanpa implementasi mekanisme mitigasi menunjukkan dampak signifikan
serangan DDoS terhadap kinerja jaringan SDN. Berbagai jenis serangan, seperti SYN Flood, UDP
Flood, dan HTTP Flood, berhasil menekan sumber daya kontroler SDN dan link jaringan, yang

berdampak langsung pada kualitas layanan (QoS) pengguna.

1. Penurunan Throughput dan Peningkatan Latensi

Skenario Pengujian Rata-rata Throughput Rata-rata Latensi (ms)
(Mbps)
Normal 98.5 2.1
SYN Flood (10kpps) 12.3 185.7
UDP Flood (50Mbps) 8.9 230.1
HTTP Flood (500req/s) 15.6 150.2
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Hasil: Seperti terlihat pada tabel di atas, serangan DDoS secara drastis mengurangi
throughput hingga lebih dari 85% dan meningkatkan latensi lebih dari 50 kali lipat dibandingkan
kondisi normal. Penurunan ini mengindikasikan bahwa link jaringan dan host target menjadi
jenuh, mencegah lalu lintas yang sah untuk lewat secara efisien. Serangan UDP Flood menunjukkan
dampak paling parah terhadap throughput, sementara SYN Flood paling cepat meningkatkan
latensi karena saturasi tabel koneksi (Zhou et al., 2024).

2. Peningkatan Packet Loss dan Utilisasi Bandwidth
e Packet Loss Rate: Pada kondisi serangan, tingkat kehilangan paket melonjak hingga
70-90% untuk lalu lintas yang sah, yang secara efektif melumpuhkan layanan aplikasi
(misalnya, streaming video menjadi tidak mungkin, web Browse mengalami
timeout).
e Utilisasi Bandwidth: Utilisasi bandwidth pada link yang diserang mencapai 95-
100%, bahkan pada serangan low-rate, yang menunjukkan bahwa meskipun volume
serangan tidak masif, distribusinya yang terkoordinasi berhasil menguasai kapasitas
link.
Pembahasan: Temuan ini menguatkan literatur yang menyatakan bahwa SDN, meskipun
menawarkan kontrol terpusat, tetap rentan terhadap serangan DDoS jika tidak dilengkapi dengan
mekanisme perlindungan yang memadai (Kaur et al., 2021). Dampak yang signifikan ini menyoroti
kebutuhan mendesak akan solusi mitigasi yang adaptif, terutama mengingat bahwa kontroler SDN

itu sendiri dapat menjadi target serangan (Wang et al., 2021).

B. Hasil dan Pembahasan Mekanisme Deteksi DDoS
Mekanisme deteksi yang diusulkan, yang mengimplementasikan analisis anomali berbasis
packet rate dan flow entropy pada kontroler SDN, menunjukkan kinerja yang menjanjikan
dalam mengidentifikasi serangan DDoS.

Akurasi Deteksi dan Waktu Respons

Jenis Serangan | Akurasi Deteksi FPR (%) FNR (%) Waktu Deteksi
(%) Rata-rata (ms)

SYN Flood 97.2 2.8 0.5 180

UDP Flood 98.5 1.5 0.3 150

HTTP Flood 95.8 4.2 1.0 220

Hasil: Algoritma deteksi berhasil mencapai akurasi rata-rata di atas 95% untuk berbagai
jenis serangan, dengan False Positive Rate (FPR) yang relatif rendah. Waktu deteksi rata-rata
berada di bawah 250 ms, menunjukkan respons yang cepat terhadap anomali lalu lintas.
Penurunan entropi aliran bersamaan dengan peningkatan packet rate secara efektif
mengidentifikasi pola serangan DDoS yang homogen dari berbagai source (Bakti et al., 2023).

Pembahasan: Kecepatan deteksi ini krusial dalam lingkungan SDN, karena memungkinkan
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kontroler untuk mengambil tindakan mitigasi secara real-time sebelum dampak serangan menjadi
fatal. FPR yang rendah mengindikasikan bahwa lalu lintas sah jarang salah diklasifikasikan sebagai
serangan, yang penting untuk menjaga ketersediaan layanan. Meskipun demikian, deteksi HTTP
Flood menunjukkan akurasi sedikit lebih rendah dan waktu deteksi yang lebih lama, kemungkinan
karena karakteristik serangan yang lebih mirip lalu lintas normal, membutuhkan feature

engineering yang lebih kompleks (Chen et al., 2022).

C. Hasil dan Pembahasan Mekanisme Mitigasi DDoS Berbasis SDN
Setelah deteksi, mekanisme mitigasi berbasis SDN yang mengimplementasikan dinamis
traffic filtering (Blackholing selektif) pada switch Open vSwitch menunjukkan efektivitas tinggi
dalam mengembalikan kinerja jaringan.

1. Pemulihan Kinerja Jaringan

Skenario Rata-rata Rata-rata Latensi | Waktu Pemulihan
Pengujian Throughput (Mbps) | (ms) (ms)
Diserang (Tanpa 12.3 185.7 N/A
Mitigasi)

Diserang (Dengan 92.1 8.5 350
Mitigasi SYN Flood)

Diserang (Dengan 90.5 9.2 300
Mitigasi UDP Flood)

Diserang (Dengan 88.9 10.1 400
Mitigasi HTTP

Flood)

Hasil: Implementasi mitigasi berhasil memulihkan throughput hingga sekitar 90% dari
kondisi normal dan mengurangi latensi secara signifikan, kembali mendekati baseline. Waktu
pemulihan rata-rata berkisar antara 300-400 ms setelah deteksi, menunjukkan efisiensi dalam
penerapan kebijakan OpenFlow oleh kontroler. Dengan mengisolasi source IP penyerang dan
menginstruksikan switch untuk menjatuhkan paket-paket tersebut, lalu lintas sah dapat mengalir

kembali tanpa hambatan (Pour et al., 2023).

2. Efisiensi Penggunaan Sumber Daya Kontroler
Selama fase mitigasi, beban CPU dan memori pada kontroler SDN mengalami sedikit
peningkatan, namun tetap berada dalam batas toleransi operasional. Hal ini menunjukkan bahwa
penambahan dan penghapusan flow rule secara dinamis oleh kontroler tidak menimbulkan

overhead yang signifikan, menjamin skalabilitas solusi mitigasi (Gupta et al., 2023).

Pembahasan: Mekanisme mitigasi yang diusulkan memanfaatkan kekuatan SDN dalam manajemen

flow secara terpusat. Kemampuan untuk secara selektif memblokir lalu lintas berbahaya pada
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edge jaringan atau switch terdekat dengan source penyerang, daripada mengalirkan seluruh
serangan ke server target, adalah kunci efektivitasnya. Meskipun demikian, ada potensi
peningkatan kompleksitas flow table pada switch jika jumlah serangan sangat masif atau source
penyerang terlalu banyak. Studi lebih lanjut dapat mengeksplorasi strategi flow aggregation atau
rate limiting yang lebih adaptif untuk mitigasi skala besar

D. Tantangan dan Arah Penelitian Lanjutan
Meskipun hasil penelitian ini menunjukkan potensi besar SDN dalam mitigasi DDoS,
beberapa tantangan teridentifikasi:

1. Serangan Canggih (Low-Rate & Evading): Algoritma deteksi mungkin perlu ditingkatkan
dengan deep learning untuk mengidentifikasi serangan low-rate yang menyerupai lalu lintas
normal atau yang menggunakan teknik evasion (Zhou et al., 2024).

2. Keamanan Kontroler SDN: Penelitian ini mengasumsikan kontroler aman. Namun, kontroler
itu sendiri bisa menjadi target. Solusi mitigasi perlu diperluas untuk melindungi control
plane SDN (Wang et al., 2021).

3. Skalabilitas Mitigasi: Dalam skenario super-DDoS dengan jutaan source, manajemen flow
rule mungkin menjadi bottleneck. Penelitian mendatang dapat mengeksplorasi arsitektur

mitigasi terdistribusi atau berbasis edge computing dalam konteks SDN.

KESIMPULAN
Penelitian ini berhasil menunjukkan dampak signifikan serangan Distributed Denial of Service

(DDoS) terhadap kinerja jaringan berbasis Software-Defined Networking (SDN), yang ditandai
dengan penurunan throughput yang drastis, peningkatan latensi, tingginya tingkat kehilangan
paket, dan utilisasi bandwidth yang jenuh. Temuan ini menguatkan kerentanan SDN terhadap
serangan DDoS meskipun menawarkan kontrol terpusat, mengingat kontroler SDN dapat menjadi
titik kegagalan tunggal atau target serangan. Namun, penelitian ini juga berhasil
mengimplementasikan mekanisme deteksi dan mitigasi DDoS berbasis SDN yang menjanjikan.
Algoritma deteksi anomali berbasis packet rate dan flow entropy menunjukkan akurasi tinggi (di
atas 95%) dengan False Positive Rate (FPR) yang rendah, serta waktu deteksi yang cepat (rata-
rata di bawah 250 ms). Setelah deteksi, mekanisme mitigasi dengan dynamic traffic filtering
(melalui Blackholing selektif) terbukti sangat efektif dalam memulihkan kinerja jaringan,
mengembalikan throughput hingga sekitar 90% dari kondisi normal dan mengurangi latensi secara
signifikan, dengan waktu pemulihan rata-rata antara 300-400 ms. Solusi mitigasi ini juga
menunjukkan efisiensi dalam penggunaan sumber daya kontroler SDN, memastikan skalabilitas

tanpa menimbulkan overhead yang berarti.
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